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Về tội phạm lừa đảo qua không gian mạng 

 

Tội phạm lừa đảo chiếm đoạt tài sản qua không gian mạng có xu hướng gia 

tăng, diễn biến ngày càng phức tạp với nhiều phương thức, thủ đoạn tinh vi, có tính 

chất xuyên quốc gia, gây thiệt hại lớn và bức xúc trong nhân dân. Một số phương 

thức, thủ đoạn phổ biến được các đối tượng lừa đảo thường sử dụng, như: 

- Nhắn tin, gọi điện hoặc thông qua các trang mạng xã hội để quảng cáo, giới 

thiệu việc làm tại nhà, tuyển giúp việc theo giờ, tuyển người giao hàng,... nhưng 

phải chuyển trước một khoản tiền phí nhằm lừa đảo, chiếm đoạt số tiền đặt cọc, 

môi giới ban đầu mà người dân chuyển cho các đối tượng. 

- Sử dụng dịch vụ VoIP (truyền tải âm thanh qua giao thức Internet) mạo 

danh cán bộ trong các cơ quan thực thi pháp luật (Công an, Viện Kiểm sát, Tòa 

án,...) gọi điện thông báo nạn nhân bị kiện vì nợ tiền hoặc có liên quan đến vụ án 

đang giải quyết và yêu cầu khai báo thông tin tài khoản, mật khẩu ngân hàng trên 

trang thông tin giả mạo, từ đó thu thập thông tin, chiếm đoạt tiền trong tài khoản 

của nạn nhân. 

- Thông qua hoạt động thương mại điện tử, như: Tạo lập các website, sàn 

giao dịch, ứng dụng kiếm tiền trên mạng, giả mạo các trang quảng cáo, rao bán các 

mặt hàng trực tuyến sau đó chiếm đoạt số tiền đặt cọc của khách hàng hoặc chuyển 

mặt hàng không đúng giá trị thực tế như quảng cáo; Giả mạo người nước ngoài 

mua hàng để yêu cầu người bán thực hiện “giao dịch quốc tế giả” nhằm đánh cắp 

thông tin, tài khoản của người bán. 

- Lừa đảo thông qua hình thức kinh doanh đa cấp hoặc qua các sàn giao dịch 

ảo (sàn chứng khoán, vàng, ngoại tệ, bất động sản) tự lập hoặc đứng ra làm đầu 

mối cho sàn giao dịch nước ngoài để lôi kéo khách hàng mở tài khoản giao dịch để 

chiếm đoạt tiền đầu tư. 

- Thực hiện hành vi tấn công mạng, chiếm quyền điều khiển tài khoản mạng 

xã hội để nhắn tin lừa đảo đến danh sách bạn bè; giả mạo thông tin, tài khoản, hộp 

thư điện tử của các công ty, doanh nghiệp, sau đó thay đổi nội dung các thư điện 

tử, nội dung các giao dịch, hợp đồng thương mại để chiếm đoạt tài sản; hoặc giả 

mạo các trang thông tin điện tử, các dịch vụ trực tuyến nhằm lấy cắp thông tin tài 

khoản của khách hàng để rút tiền. 

Để phòng tránh tội phạm lừa đảo chiếm đoạt tài sản trên không gian 

mạng, Công an tỉnh xin khuyến nghị: 

a. Bảo vệ tài khoản an toàn 

- Mật khẩu các tài khoản cá nhân, tài khoản mạng xã hội phải có chữ hoa, 

chữ thường, các ký tự đặc biệt và số. 

- Không dùng chung mật khẩu cho tất cả các tài khoản. 

- Không dùng thông tin cá nhân (họ tên, ngày sinh, địa chỉ, số điện thoại, số 

chứng minh nhân dân…) để đặt mật khẩu. 
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- Định kỳ thay đổi mật khẩu. 

- Xác thực tài khoản 2 bước (liên kết với số điện thoại hoặc tài khoản email 

đã được xác thực 2 bước). 

b. Luôn cảnh giác 

- Cảnh giác với các cuộc điện thoại từ số máy lạ, đặc biệt là các số máy có 

đầu số nước ngoài. 

- Tuyệt đối không cung cấp thông tin cá nhân, mã OTP, CMND, CCCD, giấy 

tờ tùy thân khác… cho bất kỳ tổ chức, cá nhân nào khi chưa biết họ là ai và sử 

dụng vào mục đích gì. 

- Không truy cập vào các đường link gắn kèm trong nội dung tin nhắn lạ; 

không thực hiện thao tác trên điện thoại theo các cú pháp được hướng dẫn bởi 

người lạ. 

- Không chuyển tiền cho người lạ quen biết trên mạng. Với người quen nhờ 

chuyển tiền, cần gọi điện thoại xác nhận nếu người nhận không nghe máy hoặc 

viện lý do không tiện nói chuyện thì kiên quyết không chuyển khoản để tránh 

trường hợp người thân, bạn bè bị chiếm đoạt tài khoản mạng xã hội. 

- Cảnh giác với những thông tin tuyển dụng, kiếm tiền qua mạng, đầu tư các 

sàn giao dịch tiền ảo, ngoại hối… 

- Khi tài khoản bỗng dưng nhận được một khoản tiền “chuyển nhầm” thì 

không được sử dụng số tiền ấy vào việc chi tiêu cá nhân. Đồng thời, đến trực tiếp 

ngân hàng để giải quyết vấn đề. 

- Không tham gia hoặc tiếp tay cho các hoạt động vi phạm pháp luật trên 

không gian mạng. 

c. Thông tin cần liên hệ 

Khi phát hiện vụ, việc liên quan có dấu hiệu lừa đảo như trên, cần thông tin 

ngay cho cơ quan Công an nơi gần nhất hoặc gọi đến số điện thoại “đường dây 

nóng” của Công an tỉnh 02043.854.328/ 02043.822.566 để được tiếp nhận, hướng 

dẫn, giải quyết. 

 


